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2. Vorbemerkung

Diese Nutzungsbedingungen regeln spezifisch die Nutzung des Dienstes
Virtuelle Server (V-Server)

(kurz: V-Server) an der TU Darmstadt. Es kann weitere Vorschriften geben, die Verhalten und Umgang
mit Daten in diesem Umfeld TU-weit oder in spezifischen Arbeitsfeldern regeln. Insbesondere gelten
die IT-Benutzerordnung und die IT-Sicherheitsrichtlinie der TU Darmstadt (s. http://www.hrz.tu-
darmstadt.de/it_richtlinien). Die Anwender/innen sind fiir die Einhaltung dieser Vorschriften verant-
wortlich.

Wird etwas in mehreren Regelungen unterschiedlich geregelt, findet die restriktivere Regelung An-
wendung. Sollten sich Regelungen widersprechen, bitten wir Sie, uns darauf aufmerksam zu machen.
Bis zu einer Klarung gelten Regelungen der TU vor denen des HRZ. Lokale Instituts- oder Kundenvor-
schriften sind gegenlber beiden nachrangig.

3. Allgemeines

Das HRZ stellt im Rahmen seines V-Servers-Dienstes vor allem die Funktion eines Virtuellen Servers in
der vorhandenen Infrastruktur zur Verfliigung.

Diese Nutzungsbedingungen sind Teil der Leistungsvereinbarung zur Erbringung des V-Server-Dienstes
zwischen dem Auftraggeber und dem HRZ. Mit der Nutzung des V-Server-Dienstes oder seiner Teilleis-
tungen erkennen die Anwender/innen die Nutzungsbedingungen in der zum Nutzungszeitpunkt je-
weils glltigen Fassung an.
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4. Nutzungsberechtigung

Ein V-Server kann ausschlieBlich von einer Organisationseinheit der TU Darmstadt beauftragt werden.
Fir den Vertragsabschluss und die Abrechnung der Kosten ist eine gultige und belastbare Kostenstelle
der TU Darmstadt erforderlich.

Eingetragene Hochschulgruppen kénnen ebenfalls Anwender/innen des V-Server-Dienstes werden.

Die Nutzungsberechtigung flir den V-Server-Dienst erlischt, wenn einer der folgenden Falle eintritt:

a) Die Organisationseinheit mit lhrer Kostenstelle existiert nicht mehr und es wurde keine Nach-
folgeregelung vereinbart.

b) Die administrativen / technischen Ansprechkontakte existieren nicht mehr und es ist keine Kon-
taktmadglichkeit mehr gegeben.

¢) Der/die Anwender/innen verletzt trotz Abmahnung wiederholt die jeweils glltigen Nutzungs-
bedingungen oder libergeordneten Regelungen.
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5. Rahmenbedingungen V-Server

Nachfolgend eine Ubersicht der wichtigsten Einstellungen und Betriebsmodi.
Eine erweiterte technische FAQ befindet sich hier.

5.1. Root V-Server Linux

e Der Zugang erfolgt per SSH (public-key).
¢ Die lokale Standard Firewall wird mit TU spezifischen Anpassungen eingerichtet.
o Automatische System-Updates sind aktiviert.

5.2. Root V-Server Windows

e Der Zugang erfolgt per RDP (RemoteDesktop).
o Die Lokale Standard Firewall wird mit TU spezifischen Anpassungen eingerichtet.
o Automatische Microsoft-Updates sind aktiviert.

5.3. End Of Life

Altere Betriebssysteme werden von der Gruppe Systembetrieb nicht mehr fiir Neuinstallationen ver-
wendet, aber bis zum EOL weiter unterstitzt. Bevor der offizielle Lebenszyklus des Betriebssystems
endet, wird der Nutzer mindestens 4 Monate vor dem EOL-Termin informiert, der weitere Betrieb und
ein evtl. geplanter Upgrade-Plan besprochen. Hierbei werden Karenzzeiten, mdgliche Probleme und
nicht mehr verfligbare Leistungen festgelegt.

Sollte VMware den Support fir EOL Systeme einstellen, kdnnen diese nicht mehr als V-Server betrieben
werden.
5.4. Aktualisierung VM-Ware Tools

Der Nutzer ist verpflichtet die VMWare-Tools auf dem V-Server regelmaBig zu aktualisieren und den
aktiven Status zu gewahrleisten.

TU Darmstadt | Hochschulrechenzentrum | Gruppe Systembetrieb | 16. Februar 2019 5



6. Anderungsauftrige

Auftrage zur Anderung an V-Servern kénnen ausschlieBlich Giber das Ticket System des HRZ erfolgen.
Dazu ist eine Mail an service@hrz.tu-darmstadt.de mit allen erforderlichen Informationen nétig.

Das genaue Verfahren regelt die Leistungsbeschreibung fir den V-Server-Dienst.

7. MaBnahmen zur Betriebssicherung

71 Ausfallsicherer Betrieb der Infrastruktur

Die Virtuelle Infrastruktur ist auf Redundanz und Ausfallsicherheit optimiert. Die V-Server sind durch
diese Schutzmechanismen weitestgehend gegenuber technischen Stérungen geschiitzt.

7.2 Sicherung und Wiederherstellung von Daten

Das HRZ setzt automatische Verfahren zur Wiederherstellung der Infrastruktur der V-Server ein, die
zweckgebunden zum Schutz vor Datenverlust durch Fehler der Technik oder der System-Administration
dienen (Desaster Recovery).

Das HRZ stellt aus der Sicherung keine individuellen Ricksicherungen einzelner Dateien, Ordner oder
Anwendungen aus einem V-Server bereit.

7.3 Anwenderseitige Sicherung und Wiederherstellung
Der Anwender/dem Anwender steht es frei, die Daten, Anwendungen und Konfiguration seines V-

Servers in geeigneter Form zu sichern. Fur diese lokalen Sicherungen tibernimmt das HRZ keinerlei Ver-
antwortung.

8. Rechte und Pflichten der Anwender/innen und des HRZ

Die Anwender/innen sind als Inhaber/innen des V-Servers fir ihren Bereich verantwortlich.

Der/die Anwender/innen ist fir die Rechtskonformitdt der Nutzung und die Einhaltung der Regelun-
gen der TU Darmstadt, der Nutzungsbedingungen und der IT-Sicherheit verantwortlich.

Bei VerstéBen kann die Nutzungsberechtigung eingeschrankt oder entzogen werden.

Gehen von einem V-Server Stérungen des Betriebs aus, ist das HRZ berechtigt, die Nutzung des Diens-
tes einzuschranken, um den Betrieb zu sichern oder um Schaden von der TU Darmstadt abzuwenden.
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9. Anderungen an den Nutzungsbedingungen

Den Anwendern und Anwenderinnen werden die Nutzungsbedingungen bei der erstmaligen Einrich-
tung eines V-Servers zur Information mitgeteilt.

Dem Auftraggeber werden Anderungen der Nutzungsbedingungen an eine in der Leistungsvereinba-
rung festgelegte  E-Mail-Adresse  mitgeteilt.  Wird der  Anderung nicht  binnen
14 Tagen widersprochen, gelten die Nutzungsbedingungen als akzeptiert.

Die Nutzungsbedingungen sind in der jeweils giltigen Fassung auf den Webseiten des HRZ einsehbar.
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