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Anderungshistorie

Datum Version | Anderung

04.02.2021 1.0 Initialversion

23.11.2023 2.0 Anpassungen

25.03.2024 3.0 Veroffentlichung nach Freigabe HRZ
Leitung

1. Vorbemerkung

Diese Nutzungsbedingungen regeln die Nutzung des Services ,SharePoint“ fiir Kund_innen an der TU
Darmstadt.!

Uber die Nutzungsbedingungen hinaus gelten die allgemeinen Richtlinien und Regelungen fiir die Be-
nutzung der IT-Systeme der Technischen Universitdt Darmstadt oder fiir den Betrieb oder die Bereitstel-
lung von IT-Services im Netz der Technischen Universitit Darmstadt, die auf der HRZ-Webseite
(https://www.hrz.tu-darmstadt.de/regelwerke) veréffentlicht sind.

IT-Sicherheitsvorfélle und -notfille jeder Art sind meldepflichtig unter security@hrz.tu-darmstadt.de
oder intern Tel. -27777. Die Mitglieder des TU Computer Emergency Teams (CERT) sind vom Présidium
benannt. Den Weisungen der TUDA-CERT-Mitglieder ist im IT-Sicherheitsvorfall oder -notfall Folge zu

leisten. Siehe hierzu auch: https://www.hrz.tu-darmstadt.de/vorfallmanagement

Die Nutzer innen sind zur Einhaltung dieser Vorschriften verpflichtet.

2. Allgemeines

Microsoft SharePoint ist eine dulerst flexible Anwendung, fiir die an der TU Darmstadt gemeinsam mit
den Kunden entwickelte Templates zur grundsatzlichen Strukturierung angeboten werden. In berech-
tigten Ausnahmefillen konnen auch individuelle Bereiche (d.h. ohne Nutzung der Templates) einge-
richtet werden.

Aufgrund zahlreicher Features unterstiitzt SharePoint die typischen Arbeitsablédufe, wie z.B. Terminpla-
nung und die Verteilung von Aufgaben. Insbesondere ist eine zentrale Datenhaltung moglich. Ebenfalls
ist die Online-Bearbeitung von Dokumenten mit Office Online im Web-Browser aber auch mit lokal in-
stallierten Microsoft-Office Anwendungen moglich.

3. Nutzungsberechtigung

Nutzer innen miissen eine giiltige TU-ID besitzen und iiber eine Zugriffslizenz verfiigen. Die Zugriffsli-
zenz ist zum Zeitpunkt der Erstellung dieses Dokuments iiber die Campuslizenz fiir Mitglieder der TU
Darmstadt vorhanden.

Zur Nutzung von SharePoint -sind die folgenden Gruppen berechtigt:
e Beschiftigte der TU Darmstadt,
e studentische Hilfskréifte,
e Gaste mit Gast TU-ID

! Aktuell ist der Service nur durch die Kundin ,,zentrale Verwaltung“ der TUDa verfiigbar. Unter Kund_innen sind die Organisationseinheiten
der TUDa zu verstehen, siehe ,Rollen“ in der Servicebeschreibung.
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4. Rechte und Pflichten der Nutzer_innen

Die Nutzerkonten sind personengebunden und diirfen nicht weitergegeben werden. Somit {ibernehmen
die Nutzenden die volle Verantwortung fiir ihr personliches Nutzerkonto und die sorgfaltige Aufbewah-
rung der Zugangsinformationen.

5. Anmeldung am System

Die Anmeldung am System erfolgt mit der TU-ID {iber einen Webbrowser. Empfohlen wird die Nutzung
des Browsers Microsoft Edge in der jeweils aktuellen Version.

Haufig verwendete Webbrowser, beispielsweise Google Chrome, Mozilla Firefox, Apple Safari und
Microsoft Edge, werden i.d.R. ebenfalls in der jeweils aktuellen Version unterstiitzt. In einigen Webbrow-
sern sind dennoch einige Funktionen nicht, nur beschréankt oder nur iiber alternative Schritte verfiigbar.

6. Datenschutz

Es gilt das aktuelle Datenschutzgesetz in der jeweils aktuellen Fassung.

Daten und Dateien, die personenbezogen sind oder personenbezogene Inhalte aufweisen, diirfen gespei-
chert werden, wenn die Daten fiir die Erfiillung der dienstlichen Aufgaben notwendig sind. Dariiber
hinaus diirfen personenbezogene Daten gespeichert werden, wenn hierfiir eine Einwilligung der be-
troffenen Person(en) vorliegt.

Durch Ablage sowie Erstellung eigener Dateien willigt der Nutzende automatisch in die Speicherung und
die damit verbundene Verarbeitung auf den Systemen des System-Providers (HRZ) ein.

Bei der Freigabe personenbezogener Daten an Dritte und vor allem an nicht in der Bundesrepublik
Deutschland befindliche Personen ist das jeweils giiltige Datenschutzgesetz einzuhalten.

7. Datensicherheit

Die Ubertragung der Daten zwischen den Endgeriten und dem zentralen Speichersystem erfolgt ver-
schliisselt.

8. Virenschutz

Da die Daten nur durch Virenschutz-Systeme auf den Endgerdten geschiitzt werden, liegt es in der Ver-
antwortung der Nutzenden, solche zu installieren, sofern es sich nicht um ein von der Arbeitsplatzbe-
treuung des HRZ gemanagtes Endgerat handelt.

9. MaBnahmen zur Betriebssicherung

Das Hochschulrechenzentrum setzt automatische Verfahren zur Sicherung von Daten ein (Backup), die
zweckgebunden zum Schutz vor Datenverlust durch Fehler der Technik oder der System-Administration
dienen (Desaster Recovery). Das Hochschulrechenzentrum {ibernimmt die Verantwortung fiir den Be-
trieb der SharePoint-Installation. Dies umfasst die (virtuelle) Hardware der Server, die Betriebssysteme
sowie die installierte Software.
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10. Verzicht auf Nutzung

Verantwortliche Personen (Besitzer innen von SharePoint-Bereichen), die sich entscheiden, den Service
SharePoint nicht mehr zu nutzen oder auf ein anderes System zu wechseln, sind fiir die eventuell daraus
resultierende Migration eigener Daten in das neue System selbst zustdndig und verantwortlich.

11. Loschung von Daten und Zugangsberechtigungen

Mit Erloschen der TU-ID ist ein Zugriff auf den Service und die damit verbundenen Daten nicht mehr
moglich.

12. End-of-Life Management

Zum Schutz unserer Infrastruktur vor Sicherheitsrisiken behalten wir uns vor, IT-Systeme und Software,
die ihr vom Hersteller angegebenes End-of-Life erreicht haben und daher nicht mehr unterstiitzt werden,
entweder

e durch eine aktuelle Version des Systems oder der Software zu ersetzen,

e aufer Betrieb zu nehmen oder

e die Nutzung der vom Kunden selbstverantworteten Systeme in der vom HRZ bereitgestellten
Infrastruktur zu unterbinden.

Die verantwortlichen Ansprechpartner_innen der Kunden werden mit angemessenem Vorlauf infor-
miert.

13. Anderungen an den Nutzungsbedingungen

Das Hochschulrechenzentrum behalt sich das Recht vor, die Bedingungen fiir die Nutzung des Service
zu andern. Dies gilt insbesondere dann, wenn eine Anderung aufgrund gesetzlicher Vorschriften not-
wendig wird.
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