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Allgemeines

2FA-Token werden in der 2FA-Verwaltung erstellt. Dort konnen Sie sich eine beliebige Anzahl von To-
kens erstellen und diese verwalten.

In der 2FA-Verwaltung konnen Sie TAN-, TOTP- und Webauthn-Token verwalten.

Zwei-Faktor-Authentisierung einrichten

In die 2FA-Verwaltung gelangen Sie durch einen Klick auf ,2FA-Verwaltung“ in der Login-Maske des
SSO.
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Abbildung 1: SSO-Login Maske > ,,2FA-Verwaltung”

Sie gelangen auf eine BegriifSungsseite und erhalten nach dem Klick auf ,Weiter“ eine kurze Einfiihrung.

2FA-Verwaltung

Hallo cb50tory-hrz-sv,

willkommen in der 2FA-Verwaltung der TU-Darmstadt. Hier konnen Sie inre 2FA Optionen verwalten. Bitte fanren Sie mit dem Click auf den Button unten fort

Abbildung 2: BegriiBungsseite
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https://login.tu-darmstadt.de/

Willkkommen

Sie nutzen die 2FA-Verwaltung zum ersten Mal. Hier konnen Sie die sogenannten Tokens
verwalten. Mit Hilfe von Tokens wird die 2-Faktor-Authentifizierung erreicht. Ihr Account
kann durch verschiedene Tokens geschitzt werden. Z.B. Einmalpassworte (OTP) oder
spezielle Hardware-Schlissel

Als erstes Token legen wir fir Sie einen TAN-Token mit Wiederherstellungscodes an. Sie
konnen den TAN-Token nicht Igschen und nur zum Login in der 2FA-Verwaltung
verwenden, falls inre anderen Tokens unbrauchbar geworden sind

Sie finden weitere Informationen auf der HRZ-Homepage bezlglich 2FA.

Abbildung 3: Kleiner Erklarungstext

Nach dem Klick auf ,,OK“ werden Sie zur Erstellung mehrerer TAN-Tokens weitergeleitet. Diese benoti-
gen Sie, falls die anderen Token abhandenkommen. Sie konnen nur zum Login in der 2FA-Verwaltung
verwendet werden.

© Aktualisieren

Die Wiederherstellungscodes konnen zum Login in die 2FA-Verwaltung verwendet werden wenn inre anderen Tokens unbrauchbar geworden sind. Nach dem Click auf den Bution werden inre Wiederherstellungscodes erstellt

Abbildung 4: Beim Klick von , Weiter” werden die Token generiert
Im Anschluss erhalten Sie die TAN-Liste.

Sie erhalten zur Bestédtigung der Aktivierung auch noch eine E-Mail.

2 Aktualisieren

Es ist wichtig, die Wiederherstellungscodes (OTP) auszudrucken oder sicher zu speichern. Wenn Sie die Wiederherstellungscodes und alle anderen Tokens verlieren kann ausschiieglich der HRZ-Service inren Account zuriicksetzen

OTP-Werte
# oTP # ot # ot # ot # otP
0 840204 1 996317 2 414077 3 875600 4 394950

2 OTP-Liste drucken

Inr Account ist jetzt durch die Wiederherstellungscodes vorbereitet und damit 2FA aktiviert. Um sich mit einem zweiten Fakior auch am $SQ anmelden zu konnen, missen Sie sich jetzt inren ersten Token erstellen. Klicken Sie dafur zunachst auf "Weiter” und dann auf der

nachsten Seite auf "Token ausrolien”.
Alle Token

Abbildung 5: Liste mit generierten Einmalpasswoértern (OTP)

Nach dem Klicken auf ,,Alle Token“ gelangen Sie in die Verwaltung, wo Sie entweder Ihren bereits
existierenden Token verwalten oder neue anlegen konnen.

8 Token © Altualisieren

£ Alle Token

& Token ausrolien
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Hinweis: Solange Sie aulder Ihren TAN-Token keine weiteren Token konfiguriert haben, ist die
Zwei-Faktor-Authentisierung nur an der 2FA-Verwaltung aktiv.

Fahren Sie jetzt mit dem Schritt ,,TOTP-Token erstellen“ fort, um Ihren ersten Token zur Nutzung am
SSO zu erstellen.

Alternativ konnen Sie auch einen eigenen Hardware-Token eintragen oder einen Hardware-Token vom
HRZ eintragen und bestétigen lassen. Wenn letzteres gewiinscht ist, kontaktieren Sie uns gerne per
Mail an service@hrz.tu-darmstadt.de
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TOTP-Token erstellen

Zum Erstellen eines neuen TOTP-Tokens klicken Sie auf ,,Token ausrollen® und wéahlen TOTP.

en

Neuen Token ausrollen

G T

Tokendaten

Beschreibung (erforderlich)

Anleitungstokes

Abbildung 6: Token ausrollen Ansicht

Die Beschreibung (in Beispiel ,, Anleitungstoken®) ist erforderlich und erlaubt ihnen beim Login am
SSO die Tokens zu unterscheiden, sollten Sie mehrere konfiguriert haben.

AnschlieRend wéhlen Sie ,Weiter” aus. Nun erhalten Sie einen QR-Code, den Sie beispielsweise mit
der PrivacyIDEA Authenticator (Android oder iOS) auf ihrem Diensttelefon einscannen konnen. Sie
konnen aber auch den geheimen Schliissel in KeePassXC auf ihrem Dienstrechner verwenden. Eine An-
leitung dazu finden Sie auf unserer Webseite. Der Schliissel und der QR-Code wird nur hier einmalig
angezeigt. Sollte das gewahlte Gerét nicht mehr funktionieren, kénnen Sie aber jederzeit einen neuen
TOTP-Token anlegen und den defekten 16schen.

Neuen Token ausrollen

Gi Token ausrollen Der Token mit der Seriennummer T¢ 9B wurde erfoigreich ausgeroiit

Kiicken Sie hier oder scannen Sie den QR-Code. um den Token infer Googe Authenticator-
oder FreeOTP-App hinzuzufogen

geheimen Schilssel
5GZWIEXYBFFB In KeepassXC eingeben. Detall finden Sie In der

Der QR-Code enthalt den geheimen Schiissel fir Ihren Token. Diesen mdssen Sie schitzen
Wenn jemand anderes diesen GR-Code gesehen haben kannte, erzeugen Sie den GR-
Code bitte neu, wenn kein anderer zusieht.

Der Token wurde ausgeroll, aber Sie mussen in noch verifizieren, bevor er verwendet werden kann!

Bitte geben Sie einen gultigen OTP-Wert des neuen Tokens ein.

Token verifizieren

Abbildung 7: QR-Code des Tokens

Die Anwendung erzeugt nun alle 30 Sekunden ein neues 6-stelliges Einmalpasswort (OTP). Zur Besta-
tigung miissen Sie das aktuelle OTP in dem Feld eingeben und , Token verifizieren“ auswahlen. Damit
ist ihr erster TOTP Token registriert. Mit ,,Alle Token“ kommen Sie zuriick auf die Liste Threr Token.

i £ Aktual

Neuen Token ausrollen

G Token ausrolien Der Token mit der Seriennummer TOTPO0144F24 Wurde erfoigréich ausgerolt

Allernatiy konnen Sie auch den in KeepassXC eingeben. Detal finden Sie in der Anleitung zu
Einrichiun

Der QR-Code enthél den geheimen Schilssel fiir hren Token, Diesen milssen Sie schiitzen
Wenn jemand anderes diesen QR-Code gesehen haben kinnte, erzeugen Sie den QR-
Code bitte neu, wenn kein anderer zusieht

Alle Token

Abbildung 8: Abschluss des Registrierungsprozesses
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https://play.google.com/store/apps/details?id=it.netknights.piauthenticator
https://apps.apple.com/de/app/privacyidea-authenticator/id1445401301
https://www.hrz.tu-darmstadt.de/tuid-2fa

Login mit 2FA

Der Login beginnt wie gewohnt mit der Eingabe von Nutzernamen und Passwort.

Nachdem diese bestétig werden, wird gepriift, ob ein oder mehrere fiir die Anwendung passende To-
ken zur Verfiigung stehen. Sollten mehrere zur Auswahl stehen, konnen Sie den passenden Token an-
hand der Beschreibung auswéhlen.

TECHNISCHE
UNIVERSITAT
DARMSTADT

Bitte Token auswahlen > Aktivierung der TU-ID
» Regelwerke
TOTPDODSCA74 - totp - keepass v
» Hilfe bendtigt?

» IDM-Portal
» 2FA-Verwaltung
» HRZ-News

Hochschulrechenzentrum

Login zur
2FA Konfiguration

Abbildung 9: Auswahl der passenden Tokens

Danach werden Sie um die Eingabe ihres Einmalpassworts (OTP) gebeten. Dieses finden Sie in der
konfigurierten Anwendung (z.B. Authenticator oder KeepassXC). Tragen Sie die 6 Ziffern hier ein und
bestitigen Sie durch ,,Uberpriifen“. Sollten Sie einen anderen Token auswihlen wollen, kénnen Sie das
mit ,,Anderen Token wihlen“ tun.
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Bitte das Einmalpasswort fur einen der > Aktivierung der TU-ID

folgenden Token eingeben:
> Regelwerke

totp (TOTPDD14F635) - Anleitungstoken
> Hilfe bendtigt?

» IDM-Portal

» 2FA-Verwaltung

| =2
Uberpriifen > HRZ-News

Anderen Token Wahlen

7ZHRZ
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Login zur 2FA Konfiguration

Abbildung 10: Eingabe des Einmalpassworts (OTP)
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