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Einleitung

Das HRZ bietet eine zusétzliche Sicherheitsmafnahme fiir Thre TU-ID an: Bisher loggen Sie sich mit Ihrer
TU-ID und einem Passwort ein. Zusatzlich zum Passwort kann ein zweites Sicherheitsmerkmal abgefragt
werden. Dieses kann ein einmalig giiltiger Zahlencode (Einmalpasswort) oder ein physischer Schliissel
sein. Dieser zweite Sicherheitsfaktor wird als , Token“ bezeichnet. Sie konnen verschiedene Arten von
Tokens — wie TAN- oder TOTP-Codes und WebAuthn-Token — in der 2FA-Verwaltung erstellen und nach
Bedarf verwalten.

Um Thren Token einzurichten, benétigen Sie mindestens eines der folgenden Gerite:

1. Dienstrechner mit eingerichtetem Passwortmanager
Verwenden Sie einen Dienstrechner mit einem bereits eingerichteten Passwortmanager wie
beispielsweise KeePassXC oder KeePass. Wenn Sie den Passwortmanager KeePassXC
verwenden mochten, finden Sie eine Anleitung auf unserer Webseite rechts unter Links &
Downloads.
Falls Sie KeePassXC noch nicht nutzen, fiihren Sie idealerweise die Schritte 1 bis 3 vollstindig
durch, bevor Sie mit der Einrichtung der Zwei-Faktor-Authentifizierung beginnen.

2. Smartphone mit Authenticator-App
Nutzen Sie ein Smartphone mit einer Authenticator-App, z. B. privacyIDEA Authenticator
oder Google Authenticator.

3. Hardware-Token
Alternativ konnen Sie einen Hardware-Token verwenden. Eine Ubersicht iiber unterstiitzte
Hardware-Token finden Sie in den FAQ.

Empfehlung:
Wir empfehlen Thnen einen TOTP-Token in einem Passwortmanager (wie KeePassXC) in Kombination
mit einem TOTP-Token auf dem Smartphone via Authenticator-App (wie privacyIDEA Authenticator).

In dieser Anleitung erkldren wir Thnen die notwendigen Schritte zur Einrichtung der Zwei-Faktor-
Authentifizierung mit dem Smartphone via Authenticator-App privacyIDEA Authenticator.

Hinweis:

Es ist auch moglich, einen WebAuthn-Token auszurollen und zu verwenden — zum Beispiel mit Hard-
ware-Tokens oder in Kombination mit Windows Hello. So lasst sich der 2. Faktor bequem per Finger-
abdruck oder Gesichtserkennung aktivieren.

Weitere Details zu den verschiedenen Tokens und den unterstiitzten Einmalpasswortverfahren finden
Sie auch in den FAQ auf unseren Webseiten.

TU Darmstadt | Hochschulrechenzentrum |22.04.2025 1


https://login.tu-darmstadt.de/2fa
https://www.hrz.tu-darmstadt.de/services/it_services/tu_id/2fa/index.en.jsp
https://www.hrz.tu-darmstadt.de/tuid-2fa
https://www.hrz.tu-darmstadt.de/tuid-2fa

Zwei-Faktor-Authentifizierung einrichten und benutzen

Schritt 1: Anmeldung an der 2FA-Verwaltung

Rufen Sie die 2FA-Verwaltung in einem Browser unter https://login.tu-darmstadt.de/2fa auf. Sie finden
diesen Link auch im IDM-Portal (unter ,Personliche Accountverwaltung® - , Account / Passwort“) und
unter ,,2FA-Verwaltung“ rechts neben der Login-Maske des SSO (Single-Sign-On). Melden Sie sich mit
Ihrer TU-ID und dem zugehorigen Passwort an.

Nach dem Aufruf der 2FA-Verwaltung gelangen Sie auf eine BegriiSungsseite (Abbildung 1). Klicken
Sie dort auf ,,Weiter“, um eine kurze Einfiithrung zu erhalten (Abbildung 2).

2FA-Verwaltung

Hallo,

wilkommen in der 2FA-Verwaltung der TU-Darmstadt. Hier kénnen Sie ihre 2FA-Optionen verwalten. Bitte fahren Sie mit dem Klick auf den Knopf unten fort.

Abbildung 1: Begriillungsseite

Willkommen bei der 2FA-Verwaltung

Um einen 2. Faktor an ihrem Account zu benutzen, brauchen Sie entweder Software-
Tokens (auch Einmalpasswort OneTimePassword OTP genannt) oder Hardware-Tokens
(spezielle Hardware-Schliissel, beispielsweise Yubikeys). Hier kdnnen Sie beide Arten von
Tokens verwalten

Zunachst legen wir fir Sie die Wiederherstellungscodes in Form von TAN-Tokens an
Diese konnen Sie im Notfall zum Login in der 2FA-Verwaltung benutzen, falls Sie ihre
Software-/Hardware-Tokens verloren haben. Danach konnen Sie dann ihre Software- oder
Hardwaretokens verwalten

Abbildung 2: Kleiner Erkldrungstext
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Schritt 2: Erstellung des Wiederherstellungscodes

Nachdem Sie auf ,,OK“ geklickt haben, gelangen Sie zunéchst auf eine weitere Informationsseite zum
Erstellen Threr Wiederherstellungscodes (Abbildung 3).

Q0

development

Die Wiederherstellungscodes kdnnen zum Login in die 2FA-Verwaltung verwendet werden, wenn lhre anderen Tokens unbrauchbar geworden
sind. Nach dem Klick auf den Knopf werden lhre Wiederherstellungscodes erstellt.

Abbildung 3: Informationsseite

Wichtig: Speichern oder drucken Sie Ihre Wiederherstellungscodes unbedingt aus!

Falls Thre anderen Tokens defekt oder verloren sind - sei es durch Verlust oder Beschddigung
eines Hardware-Tokens oder durch Verlust eines Gerits bzw. zuriicksetzen des Betriebssystems bei
einem Software-Token —, benétigen Sie diese Codes zwingend, um sich in die 2FA-Verwaltung
einzuloggen. Ohne die Wiederherstellungscodes ist ein Zugriff nicht mehr moéglich, und Sie
konnten dauerhaft ausgesperrt werden.

Was tun bei Verlust meines Tokens?
Falls Sie Thren Token trotz grofdter Sorgfalt verlieren sollten, konnen Sie wie folgt vorgehen:

e Melden Sie sich mit dem Wiederherstellungscode, den Sie bei der Registrierung erstellt
haben, in der 2FA-Verwaltung an.

e Loschen Sie dort den verlorenen oder ungiiltigen Token.

e Anschliefend konnen Sie in der 2FA-Verwaltung einen neuen Token einrichten.

Nachdem Sie auf ,,Weiter“ geklickt haben, wird eine durchnummerierte Liste mit genau 5 Wiederher-
stellungscodes generiert, die in Form von einem Einmalpasswort (OTP) dargestellt sind. Jedes Ein-
malpasswort besteht aus 6 aufeinanderfolgenden Ziffern (Abbildung 4).

Die Wiederherstellungscodes konnen ausschlie3lich fiir den Login in die 2FA-Verwaltung verwendet
werden.

Um die Liste auszudrucken, klicken Sie auf den Button ,,OTP-Liste drucken®.
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£ Aktualisieren

Es ist wichtig, die Wiederherstellungscodes (OTP) auszudrucken oder sicher zu speichern. Wenn Sie die Wiederherstellungscodes und alle anderen Tokens verlieren kann ausschlieRlich der HRZ-Service ihren Account zurlicksetzen

OTP-Werte >

# oTP # oTP # oTP # oTP # oTP

0 276058 1 155337 2 986197 3 587607 4 838252

18 OTP-Liste drucken

Ihr Account ist jetzt durch die Wiederherstellungscodes vorbereitet und damit 2FA aktiviert. Um sich mit einem zweiten Faktor auch am SSO anmelden zu kdnnen, mussen Sie sich jetzt Ihren ersten Token erstellen. Klicken Sie dafir zunachst auf "Weiter” und dann auf der
néchsten Seite auf "Token ausrollen”. Alternativ kdnnen Sie jetzt einen Hardware-Token vom HRZ zuweisen lassen.

Abbildung 4: Liste mit generierten Wiederherstellungscodes

Sobald Sie diesen Schritt erreicht haben, ist automatisch 2FA fiir Sie aktiviert. Daher ist es besonders
wichtig, dass Sie die Wiederherstellungscodes gut aufbewahren, damit Sie diese im Notfall verwenden
konnen.

Zur Bestatigung der Aktivierung erhalten Sie auch eine E-Mail.

Hinweis:

Solange Sie aufder die Wiederherstellungscodes keine weiteren Tokens erstellt haben, ist die
Zwei-Faktor-Authentifizierung nur in der 2FA-Verwaltung selbst aktiviert.

Das bedeutet: Wenn Sie die 2FA-Verwaltung jetzt beenden, konnen Sie sich nur mit einem Wie-
derherstellungscode wieder anmelden.

Wenn Sie auf den Button ,,Weiter“ klicken, sehen Sie die folgende Auswahlmaske (Abbildung 5).

0 Token & Aktualisieren

£ Alle Token

& Token ausrollen

Abbildung 5: Auswahlmaske Token

An dieser Stelle haben Sie zwei Optionen:

1. Wenn Sie bereits Tokens haben, konnen Sie diese bearbeiten, indem Sie auf den Button ,,Alle
Token“ klicken.

2. Wenn Sie noch keinen Token haben, konnen Sie hier Ihren ersten Token ,,ausrollen* (erstel-
len).

Fahren Sie jetzt mit dem Schritt 3: Token erstellen fort. Nachdem Sie diesen erfolgreich erstellt haben,
werden Sie bei jedem Login am SSO kiinftig danach gefragt.
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Schritt 3: Token erstellen

Ein Token wird dadurch erstellt, dass er zundchst ausgerollt und dann verifiziert wird.

1. Token ausrollen
Zum Erstellen eines neuen TOTP-Tokens klicken Sie auf ,,Token ausrollen® und wéahlen TOTP.

Es gibt zwei Felder, von denen das erste Feld mit dem Wert ,,TOTP: Zeitbasiertes Einmalpasswort“ vor-
ausgefiillt ist (Abbildung 6). Sie konnen dieses Feld so lassen und direkt fortfahren.!

Das zweite Feld ist fiir die Beschreibung? des Tokens vorgesehen und ist ebenfalls ein Pflichtfeld. Tra-
gen Sie hier eine passende Beschreibung ein, z. B. ,,myMobileAuthenticator.

Anschliefend wéihlen Sie ,,Weiter® aus.

Neuen Token ausrollen

T
R TOTP: Zeitbasiertes Einmalpasswo

Tokendaten

Beschreibung (erforderlich)

Abbildung 6: Token ausrollen Ansicht

2. Token verifizieren

Nun erhalten Sie einen QR-Code, den Sie mit dem Authenticator auf IThrem Mobiltelefon einscannen
konnen (in unserem Fall privacyIDEA Authenticator). Der Authenticator auf Threm Mobiltelefon wird
daraufhin ein Einmalpasswort (TOTP) erzeugen, bestehend aus aufeinanderfolgenden Ziffern (Abbil-
dung 7).

! Es gibt noch zwei weitere Varianten (HOTP und WebAuthn) auf die hier nicht eingegangen wird.

2 Die Beschreibung erlaubt Thnen beim Login am SSO die Tokens zu unterscheiden, sollten Sie mehrere konfiguriert haben.
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11:34

F privacyIDEA Authenticator

Abbildung 7: Erzeugtes Einmalpasswort in der privacyIDEA Authenticator-App

Tragen Sie dieses Einmalpasswort in das dafiir vorgesehene Eingabefeld in der 2FA-Verwaltung unter-
halb des QR-Codes ein. Klicken Sie anschlielRend auf ,,Token verifizieren“ (Abbildung 8). Wenn alles
korrekt eingegeben wurde, haben Sie erfolgreich Thren ersten Software-Token ausgerollt (Abbildung
9). Uber den Button ,,Alle Token“ gelangen Sie zur Ubersicht Threr Tokens.

0 Token < Aktualisieren

= Alle Token

Neuen Token ausrollen

@i Token ausrolien Der Token mit der Seriennummer TOTP0014F635 wurde erfolgreich ausgerolit.

Kiicken Sie hier oder scannen Sie den QR-Code, um den Token hrer Google Authenticator-
oder FreeOTP-App hinzuzufiigen.

Alternativ konnen Sie auch den geheimen Schiissel K33JFF53KUNQL2BSQRISELHLBSQDCYZZ

@ Hiffe zu Tokentypen in KeepassXC eingeben. Detail finden Sie in der Anleitung zur Einrichtung

Der QR-Code enthait den geheimen Schiissel fur Inren Token. Diesen missen Sie schitzen
Wenn jemand anderes diesen QR-Code gesehen haben kénnte, erzeugen Sie den QR-
Code bitte neu, wenn kein anderer zusieht.

Der Token wurde ausgerolit, aber Sie mussen inn noch verifizieren, bevor er verwendet werden kann!

Bitte geben Sie einen gultigen OTP-Wert des neuen Tokens ein.

Token verifizieren

Abbildung 8: QR-Code des Tokens
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£ Aktualisieren

Q Token
= Alle Token
Neuen Token ausrollen
@ Token ausrolien Der Token mit der Seriennummer TOTPOO144F24 wurde erfolgreich ausgerolt
Alternativ konnen Sie auch den in KeepassXC eingeben. Detail finden Sie in der Anleitung zur
- . Einrichtung.

Der QR-Code enthalt den geheimen Schiiissel fiir Ihren Token. Diesen miissen Sie schiitzen.
Wenn jemand anderes diesen QR-Code gesehen haben ksnnte, erzeugen Sie den QR-

© Hilfe zu Tokentypen
Code bitte neu, wenn kein anderer zusieht.

Alle Token

Abbildung 9: Abschluss des Registrierungsprozesses

Falls es nicht moglich ist, den QR-Code mit dem Smartphone zu scannen, konnen Sie alternativ den
geheimen Schliissel (Abbildung 10) manuell in der mobilen App — in unserem Fall privacyIDEA Au-

thenticator — eintragen (Abbildung 11 und 12).

Neuen Token ausrollen

G Token ausrollen Der Token mit der Seriennummer TOTP0601EFAD wurde erfolgreich ausgerolt
. Kiicken Sie hier oder scannen Sie den QR-Code, um den Token in Ihrer Smariphone-App
b I-h.

hinzuzuft

Iternativ konnen Sie auch den geheimen Schiissel
AGJIXEXMW2VT7PJDDEHXRTZIQ3JG22QVS in KeepassXC eingeben. Detail finden Sie in der_

leitung zur Einrichtung.

@ Hilfe zu Tokentypen
Sen Sie schitzen

Wenn jemand anderes diesen QR-Code gesehen haben konnte, erzeugen Sie den QR-Code
bitte neu, wenn kein anderer zusieht.

Der Token wurde ausgerollt, aber Sie miissen ihn noch verifizieren, bevor er verwendet werden kann!

Bitte geben Sie einen giiltigen OTP-Wert des neuen Tokens ein.

Token verifizieren

Abbildung 10: Geheimer Schliissel
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™) privacylDEA Authenticator < Neuen Token konfigurieren
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Geheimer Schliissel

Abbildung 11: Hinzufiigen des geheimen Schliissels Abbildung 12: Neuen Token konfigurieren

Hinweis:

Sie konnen den geheimen Schliissel auch in einem Passwortmanager wie beispielsweise
KeePassXC auf Threm Dienstrechner nutzen. Eine Anleitung zu KeePassXC finden Sie auf unserer
Webseite rechts unter Links & Downloads.

Alternativ oder zusétzlich konnen Sie auch einen eigenen Hardware-Token eintragen oder einen
Hardware-Token vom HRZ registrieren und bestétigen lassen. Wenn letzteres gewiinscht ist, kon-
taktieren Sie uns gerne per E-Mail an service@hrz.tu-darmstadt.de.

Sie konnen die 2FA-Verwaltung nun verlassen.

Nachdem Sie die 2FA-Verwaltung verlassen haben, konnen Sie sich nun per SSO an einem Dienst an-
melden. Was genau passiert, wenn Sie sich anmelden, wird im Schritt 4: Login beschrieben.
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Schritt 4: Login

Der Login beginnt wie gewohnt mit der Eingabe Ihres Benutzernamens (TU-ID) und Passworts (Abbil-
dung 13).

TECHNISCHE
UNIVERSITAT
DARMSTADT

Identity Provider der Technischen Universitit Darmstadt

Anmelden bei Zentrales Web Content Management System (WCMS) ® Passwort vergessen?
der TU Darmstadt ® Aktivierung der TU-ID
Benutzername
® Regelwerke
Q | ® Hilfe bendtigt?
® IDM-Portal
Passwort
® 2FA-Verwaltung
| o ez
D Anmeldung nicht speichern Hinweis:
D Die zu libermittelnden Informationen anzeigen, damit ich die Aus Sicherheitsgriinden
Weitergabe gegebenenfalls ablehnen kann. sollten Sie sich bei Verlassen

der geschiitzten Bereiche

Anmelden explizit ausloggen und Ihren
Webbrowser schlieBen!

Abbildung 13: Login Benutzername und Passwort

Nachdem Sie die ,,Anmelden“ geklickt haben, werden Sie aufgefordert Thren 2. Faktor einzugeben.
Der 2. Faktor ist der von Thnen eingerichtete Software- oder Hardware-Token. In unserem Beispiel war
das der Software-Token ,,myMobileAuthenticator“ (Abbildung 14).

TECHNISCHE
UNIVERSITAT
DARMSTADT

Identity Provider der Technischen Universitit Darmstadt

Token auswahlen

Anmelden bei TU-Darmstadt 2FA Konfiguration ® Passwort vergessen?
Bitte Token auswéhlen ® Aktivierung der TU-ID
® Regelwerke
myMobileAuthenticator v ® Hilfe benstigt?
® IDM-Portal
® 2FA-Verwaltung
Hinweis:

F Aus Sicherheitsgriinden
sollten Sie sich bei Verlassen

der geschiitzten Bereiche
Hochschulrechenzentrum 2
explizit ausloggen und lhren

Webbrowser schlieBen!
Login zur 2FA Konfiguration

Datenschutzinformationen dieses Dienstes

Abbildung 14: Auswahl des Tokens

Wenn Sie den Token auswahlen, werden Sie zur Eingabe Thres Einmalpassworts (OTP) aufgefordert.

Dieses Einmalpasswort wird von Ihrer Authenticator-Anwendung (in unserem Fall privacyIDEA Authen-
ticator) generiert und besteht aus 6 Ziffern (Abbildung 7).
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Tragen Sie das Einmalpasswort ein und bestitigen Sie mit ,,Uberpriifen®. Wenn Sie alles korrekt ein-
getragen haben, erfolgt Thr Login mit dem 2. Faktor und Sie konnen den Dienst, fiir den Sie sich an-
melden, benutzen.

Falls Sie mehrere Tokens in der 2FA-Verwaltung ausgerollt haben, konnen Sie auch einen anderen To-
ken auswihlen, indem Sie auf ,,Anderen Token wihlen“ klicken.

TECHNISCHE
UNIVERSITAT
DARMSTADT

Bitte das Einmalpasswort fiir einen der » Aktivierung der TU-ID

folgenden Token eingeben:
> Regelwerke

totp (TOTPO014F635) - Anleitungstoken
» Hilfe benotigt?

| | nl » IDM-Portal

» 2FA-Verwaltung

Uberpriifen » HRZ-News

T
7Z2HRZ

Hochschulrechenzentrum

Login zur 2FA Konfiguration

Abbildung 15: Eingabe des Einmalpassworts (OTP)
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