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1. Installation von KeePassXC liber ,,Matrix42"

Um KeePassXC nutzen zu kénnen, muss zunéchst das entsprechende Software-Paket aus dem Matrix-
Register heruntergeladen werden. Klicken Sie dafiir in der Taskleiste auf das Symbol.

Falls das Symbol nicht direkt in der Taskleiste angezeigt wird, klicken Sie auf das ,,Erweitern B Symbol. Im erscheinenden
Menii befindet sich dann das Matrix-Symbol.

In Matrix angekommen, miissen Sie zur Softwareliste navigieren. Diese befindet sich im zweiten Eintrag
in der linken Leiste.

Matrix42 Unified Endpoint Management

@ Aktuelle Aufgaben

Verflgbare Software
keine Aurgane vorhanden.

In der Software-Auswahl klicken Sie oben rechts auf das Suchfeld und geben , KeePassXC* ein.

Matrix42 Unified Endpoint Management

@ Verfugbare Software E ] KeePassXC c

& U KeePassXC Allgemeine
Software

[
~
@
=
z
™
=

Installieren Sie nun das Software-Paket ,KeePassXC“ indem Sie auf ,Paket Installieren“ klicken. Die
Installation kann einen Moment in Anspruch nehmen. Wenn die Installation abgeschlossen ist, finden
Sie das Icon in Threm Startmeni (Windows-Taste).

- KeePassXC

@ KeePassXC
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2. Erstellen eines Passwort-Tresors

Um KeePassXC nutzen zu konnen, miissen Sie zunéchst einen Tresor erstellen. In diesem Tresor werden
Ihre Passworter, 2FA-Tokens, etc. verschliisselt abgespeichert.

Fiihren Sie fiir die Erstellung des Tresors folgende Schritte aus:

1. Offnen Sie die KeePassXC-Anwendung in Threm Startmenii (iiber die Windows-Taste) und
klicken Sie auf (1) ,Neue Datenbank erstellen®.

@ KeePassXC

= Iﬁ @O E S o @ =~ [ 88 | Q Suchen (Strg+f) ... ?

Willkommen bei KeePassXC 2.7.6

o Meue Datenbank erstellen

Existierende Datenbank affnen
Aus KeePass 1 importieren| |Von 1Password importieren| | Aus C5V importieren

Zuletzt verwendete Datenbanken

2. Es offnet sich der Datenbank-Einrichtungsassistent. Tragen Sie bei (1) einen beliebigen Namen
fiir Thren Tresor ein. Bei (2) konnen Sie eine kurze Beschreibung fiir Thren Tresor eintragen.
Bestdtigen Sie Thre Eingabe mit einem Klick auf ,,Weiter“. Anschliellend 6ffnet sich das Fenster
,verschliisselungs-Einstellungen“

TU Darmstadt | Hochschulrechenzentrum | 16.04.2025 3



Allgemeine Informationen zur Datenbank

Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein:

o Datenbanknarme: |Passwﬁrter |
' e Beschreibung: | |

Zuriick Weiter Abbrechen

3. In den ,Verschliisselungs-Einstellungen“ konnen Sie unter (1) die Zeit zum Entschliisseln Ihres
Tresors eintragen. Die Sicherheit steigt, wenn Sie einen hohen Wert angeben. Doch hohere Werte
und damit eine hohere Sicherheit bedeuten auch, dass das Offnen der Datenbank etwas linger
dauert. Prinzipiell empfiehlt es sich, den schon eingetragenen Standard-Wert eingestellt zu
lassen.

Behalten Sie das unter (2) empfohlene Datenbankformat ,KDBX 4“ bei und bestétigen Sie Thre
Eingabe mit einem Klick auf ,,Weiter“.

Verschliisselungs-Einstellungen

Hier werden die Details der Verschlisselung eingestellt. Sie kinnen diese Details auch spater in den
Datenbank-Einstellungen dndern.

' Zeit zum Entschlisseln: 1.0s
v .
© |

100 ms

Héhere Werte sind sicherer, aber das Offnen der Datenbank dauert linger.

e Datenbankformat: | KDBX 4 (empfchlen)

Sofern Sie lhre Datenbank nicht mit anderen Programmen 6ffnen missen, sollten Sie immer das neueste

Fortgeschrittene Einstellungen

Zurick Weiter Abbrechen

4. Vergeben Sie nun ein Passwort fiir Thren Tresor. Es empfiehlt sich, ein starkes, randomisiertes
alphanumerisches Passwort zu vergeben. Ein solches Passwort ldsst sich direkt iiber die
eingebaute Funktion von KeePassXC mit einem Klick auf das Wiirfel-Symbol (1) generieren. Mit
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dem Augen-Symbol (2) lasst sich das Passwort ein- und ausblenden. Klicken Sie nun auf ,Fertig®,
um den Erstellungsvorgang zu beenden.

Datenbank-Anmeldedaten

f Ein Satz von nur lhnen bekannten Anmeldedaten, der lhre Datenbank schitzt.
Passwort

Passwort eingeben: | bl ®

Passwort bestatigen: |

Abbrechen

Zusatzlichen Schutz hinzufiigen ...

Zuriick Fertig Abbrechen

5. KeePassXC wird Sie nun mit einem Speicherdialog dazu auffordern, einen Speicherplatz fiir
Thren Passwort-Tresor auszuwahlen. Wéahlen Sie einen geeigneten, gut erreichbaren Ort auf
IThrem Computer aus. Der Tresor ist jederzeit durch Ihr gewéahltes Passwort verschliisselt und
dadurch gesichert.

®
<~ v + M > Dieser PC Desktop

Organisieren ~ Meuer Ordner

Name . Datum fyp GroBe Markierungen

Dateiname: | Passworter.kdbx

Dateityp: | KeePass 2-Datenbank (~.kdbx)

# Ordner ausblenden Speichern Abbrechen
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6. Nach dem Speichern Thres Tresors 6ffnet KeePassXC den Tresor automatisch. Damit ist die
Erstellung des Tresors abgeschlossen.

= ® El - @ ® 8. o @ ==~ (] #£ |Q Suchen (Strg+F) ... ? |

Root ] Titel Benutzername URL

Root x

Allgemein Teilen

Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum Nie

Motizen
Suchen und Tags

E& Suche lgschen
Ea Alle Eintriage

Ea Abgelaufen

E& Schwache Passwe

< >

0 Eintrage
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3. Einen neuen Passworteintrag im Tresor anlegen

Fiihren Sie fiir das Anlegen eines neuen Passworteintrags im Tresor folgende Schritte aus:

1. In der Ubersicht klicken Sie auf das eingekreiste Plus-Symbol (1), um einen neuen Eintrag in
Threm Tresor zu erstellen. Alternativ lasst sich der Prozess auch mit der Tastenkombination
STRG+N anstol3en.

B E & v"@ @ @ 8 ° @ mm~| [ 8 [Q Suchen (Strg+F) .. ? |

Root b ® Tiel Benutzername  URL

Root X

Allgemein Teilen

Auto-Type Aktiviert
| Suche Aktiviert
[ Ablaufdatum Mie

Motizen

Suchen und Tags

E& Suche laschen
| £3, Alle Eintrige
£ Abgelaufen
E& Schwache Passwe

| < >

0 Eintrdge

2. Es offnet sich ein neues Fenster.

Vergeben Sie bei (1) eine Bezeichnung fiir den Eintrag. Dieser wird spater in der Ubersicht zur
Identifikation benutzt. Bei (2) geben Sie IThren Benutzernamen (z. B. Thre TU-ID) ein, in (3) das
Passwort Thres Kontos, welches Sie im Tresor anlegen (z. B. Passwort Ihrer TU-ID).

Bei neuen Konten kann auch die Funktion zur Generierung eines Passworts (4) benutzt werden.
Mit (5) blenden Sie das Passwort ein bzw. aus. Tragen Sie bei (6) die Internet-Adresse des
Dienstes ein, bei dem Sie das Konto haben (z. B. sso.tu-darmstadt.de, idm.tu-darmstadt.de).
Driicken Sie auf ,,OK“.
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= ® |2| - @ ® ® 8. S e = - El @ Q, Suchen (Strg+F} ... 7

| Root « Eintrag hinzufiigen

Titel: | m ~

l} - Benutzername: | @ V|
| ‘
i e Passwort: | (] Ql
Eintrag @
6 URL: |hlt|’:5:--exem|’:|e.-;cn1 k4
|
Tags: | |
| |_‘l‘
T = . 50.08.2023 14:37
Lauftab: [ ] | 29.08.2023 14:37 Vorgaben «
| Fortgeschritten i
Motizen:
O
1
Symbol
=2 L
QK Abbrechen
0 Eintrage

3. In der Ubersicht befindet sich jetzt der eben erstellte Eintrag.

EC ® lgl i @ @ @ 8. o @ oo B ﬁl |Q Suchen (Strg+F) ... ? |

Root ] Titel Benutzername  URL
35@'. TU-ID o e https://sso0.tu-darmstadt.de

Root / TU-ID X

L3y

Allgemein Fortgeschritten Aute-Type

Benutzername = URL https://sso.tu-darmstadt.de
Passwort &2 sessss Ablaufdatum Mie
T:
Suchen und Tags 295
Notizen

E& Suche laschen
E& Alle Eintrige

E& Abgelaufen

E& Schwache Passwd

< >

1 Eintrag
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4. Einrichten von Einmalpassworten (TOTP) fiir einen Tresor-Eintrag

Um einen TOTP-Schliissel (Einmalpassworte) hinzuzufiigen, miissen Sie zunichst einen TOTP-Token

mithilfe der 2FA-Verwaltung erstellen. Fiir das ,Einrichten von TOTP-Codes fiir einen Tresor-Eintrag*

<

miissen Sie den in der 2FA-Verwaltung generierten TOTP-Token in die Zwischenablage kopieren. Dann
konnen Sie mit der Einrichtung beginnen.

Hinweis:

Schliissel sein kann.

Als TOTP-Token bezeichnet man eine Art von Token, welcher in der 2FA-Verwaltung erstellt und
verwaltet wird. Der Token wird vom HRZ als zusitzliche Sicherheitsmalinahme fiir Thre TU-ID zur
Verfiigung gestellt. Bisher erfolgte die Anmeldung nur mit Ihrer TU-ID und dem dazugehérigen
Passwort. Mit der 2-Faktor-Authentifizierung (2FA) wird ein zweites Sicherheitsmerkmal
abgefragt, welches ein einmalig giiltiger Zahlencode (Einmalpasswort=TOTP) oder ein physischer

Die notwendigen Schritte zur Einrichtung der Zwei-Faktor-Authentifizierung erklédren wir Ihnen in
der Anleitung zur ,,Verwaltung der Zwei-Faktor-Authentifizierung®. Diese finden Sie auf unserer
Webseite unter Links & Downloads.

Fiihren Sie fiir das ,Einrichten von TOTP-Schliissel fiir einen Tresor-Eintrag“ folgende Schritte

aus:

1. Klicken Sie mit der rechten Maus-Taste auf den Eintrag in Ihrem Tresor, zu dem Sie den TOTP-
Schliissel hinzufiigen mochten, und wéhlen Sie ,TOTP“ (1) und dann im Kontextmenii ,,TOTP

einrichten” (2) aus.

mj Titel Benutzername URL Mo Gedndert ﬁ
4 TU-ID = https://sso.tu-darms... 29.08.2023 15:41 ]
....... &.  Benutzername kopieren Strg+B

°r  Passwort kopieren Strg+C

& URL kopieren Strg+U

0 Attribut kopieren L4

® ToTP o » [@ TOTP kopieren Strg+T

D Tags » BB Passwort und TOTP kopieren Strg+Y

= Auto-Ausfillen o ® TOTP anzeigen Strg+Umschalt+T
&5 OR-Code anzeigen

Eintrag bearbeiten ... Strg+E © TOTP einrichten ... e

(® Eintrag klonen ... Strg+K T

@ Eintrag lgschen ... Entf

@ NeuerEintrag ... Strg+MN

@ URL 6ffnen Strg+Umschalt+ U

¥ Favicon herunterladen

Strg+Umschalt+D
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https://login.tu-darmstadt.de/2fa
https://www.hrz.tu-darmstadt.de/services/it_services/tu_id/2fa/index.de.jsp

2. Es offnet sich ein Fenster zur Einrichtung des TOTP-Schliissels. Tragen Sie unter (1) Ihren eben
kopierten TOTP-Token ein. Die Einstellungen konnen Sie wie auf dem Bild belassen.

o’ieimer Schldssel: | |

. Standardeinstellungen (RFC 6238)
() Stearn ®@-Einstellungen
() Benutzerdefinierte Einstellungen:

Eigene Einstellungen
Algorithmus: | SHA-1
Zeitschritt: |30 sek =

Codeldnge: |6Ziffern =

0K Abbrechen

3. Klicken Sie auf ,,0K“, um den Schliissel Ihrem Eintrag hinzuzufiigen. Uberpriifen Sie die korrekte
Eintragung durch das Vorhandensein des Symbols ganz links in der Reihe des Eintrags.
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5. Manueller Einsatz von TOTP-Schliisseln

Um Thren neu hinzugefiigten TOTP-Schliissel einzusetzen, navigieren Sie zur Anmeldung (z. B. am SSO
der TUDa). Loggen Sie sich hier mit Ihrem Benutzernamen und Passwort ein. Sollten Sie mehrere Tokens
vergeben haben, werden Sie im néchsten Schritt dazu aufgefordert, einen Token auszuwahlen.

1. Falls der Token nicht vorausgewéhlt sein sollte, wihlen Sie IThn im Drop-Down-Menii aus.

TECHNISCHE
UNIVERSITAT
DARMSTADT

Bitte Token auswahlen

Aegis (TOTP0030350D - totp) v

Aegis (FTEFERESREE - toip)
KeePassXC (0 SR, - totp)
Token2 (\ - web_authn)

» Aktivierung der TU-ID

]

]

]

Regelwerke
Hilfe bendtiat?
IDM-Portal
2FA-Verwaltung

HREZ-Mews

2. Mit einem Klick auf ,Weiter” gelangen Sie zur Eingabe Ihres Einmalpassworts. Gehen Sie nun
zuriick zur Anwendung KeePassXC. Klicken Sie mit der rechten Maus-Taste auf den Eintrag und
klicken Sie im Kontextmenii auf den Eintrag ,,TOTP“ (1) und dann auf ,TOTP kopieren“ (2).
Driicken Sie alternativ die STRG+T Tastenkombination.

01.07.2022 13:44 ]
Lt s~ fes0.tu-darms... 30.08.2023 09:23 [ |
8. Benutzername kopieren Strg+B
©r  Passwort kopieren Strg+C
& URL kopieren Strg+U
rD Attribut kopieg 4
© Tomw é » [@ IOTP kopieren Strg+T e
b Tags v [ Passwort und TOTP kopieren Strg+Y
= Auto-Ausfillen > @® TOTP anzeigen Strg+Umschalt+T
& OR-Code anzeigen
@ Eintrag bearbeiten ... Strg+E @ TOTP einrichten ...
(® Eintrag klonen ... Strg+K
@ Eintrag loschen ... Entf
@ NeuerEintrag ... Strg+N
@ URL &ffnen Strg+Umschalt+
#*  Favicon herunterladen Strg+Umschalt+D
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3. Den kopierten TOTP-Token konnen Sie dann auf der Eingabeseite des SSO mit der
Tastenkombination STRG+V in das Feld eintragen. Klicken Sie dann anschliefend auf
,Uberpriifen“. Sie sind jetzt angemeldet.
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6. Einrichten der Auto-Type Funktion

Die Auto-Type-Funktion von KeePassXC erlaubt die automatische Eingabe von Anmeldedaten auf
Webseiten oder in Programmen.

Fiihren Sie dazu folgende Schritte durch:
1. Rufen Sie die Webseite oder das Programm auf, fiir das Sie die Funktion aktivieren mochten.

2. Klicken Sie in KeePassXC auf den passenden Passwort-Eintrag und wahlen Sie ,Eintrag
bearbeiten® aus.

0 O Tiel A | Benutzername

ﬁ TU-ID
© 3. Benutzernamen kopieren  Strg+B
e ren
=

Strg+C
Strg+U

e Auto-Ausfallen

2 Passkey importieren
@ Eintrag bearbeite Strg+E

StrgeK
Entf
Strg+N

Strg+ Umschalt+U

Strg+ Umschalt-D

3. Klicken Sie im linken Menii auf ,,Auto-Type“.
4. Aktivieren Sie die Checkbox ,,Auto-Type fiir diesen Eintrag aktivieren®.

5. Weisen Sie iiber das Plus-Zeichen das passende Fenster zu. Hierfiir konnen Sie aus der
Dropdown-Liste bei ,,Zielfenster” das gedffnete Programm bzw. die Webseite auswahlen.

6. Bestdtigen Sie den Eintrag mit OK.

7. Speichern Sie die Anderungen in der Datenbank.
Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe
= ‘-.0@, OO ® s TQ =R B®

Root « TU-ID - Eintrag bearbeiten
o V| Auto-Type fur diesen Eintrag aktivieren
>

n der Gruppe erben

/ o Standard-Auto-Type-Seque
Benutzerdefinierte Auto-Type-Sequenz benutzen:

ens nungen
leer) Fenstertitet
Fortgeschitten N

Spezielle Sequenz fr dieses Fenster verwenden:

QW e i
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7. Verkniipfen von KeePassXC mit einem Browser fiir automatisches Ausfiillen

Eine weitere Moglichkeit des automatischen Ausfiillens ist die Verkniipfung von Browser und
Anwendung. Dieser Verbund erlaubt es, Anmeldedaten sicher und bequem automatisch in die jeweilige
Anmeldemaske einzufiigen.

Zuerst miissen Sie diese Funktionalitét fiir Thren entsprechenden Browser in KeepassXC aktivieren.
Fiihren Sie dazu folgende Schritte durch:
1. Wahlen Sie in den KeepassXC-Einstellungen (Zahnrad-Symbol) links , Browser-Integration® aus

und aktivieren Sie das Hikchen neben dem Namen Thres Browsers.

2. Laden Sie sich nun die KeePassXC-Browsererweiterung herunter. Die Erweiterung gibt es fiir
Firefox und fiir auf Chromium basierende Browser (Google Chrome, Brave, Opera, etc.).

3. Installieren Sie die Erweiterung iiber den jeweiligen Web-Store und bestétigen Sie eventuelle
Dialoge.

4. Wiéhlen Sie das Erweiterungssymbol aus. Die Erweiterung fordert Sie beim ersten Mal auf, die
Anwendung mit der Browser-Erweiterung zu verkniipfen. Klicken Sie dafiir auf ,,Verbinden“

S Verbinden

5. KeePassXC wird sich mit einem neuen Fenster zur Verkniipfung des Browsers 6ffnen. Vergeben
Sie hier eine treffende Beschreibung fiir die Verkniipfung.

Verbindungsanfrage erhalten fir folgende Datenbank:
Passwirter

Geben Sie der Verbindung einen eindeutigen Namen, z. B. "chrome-laptop”.

Speichern und Zugriff erlauben | Abbrechen
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https://addons.mozilla.org/de/firefox/addon/keepassxc-browser/
https://chrome.google.com/webstore/detail/keepassxc-browser/oboonakemofpalcgghocfoadofidjkkk/

6. Klicken Sie nun auf ,Speichern und Zugriff erlauben“ um die Erweiterung zu verkniipfen. Zuriick
im Browser sollte nun in der Anwendung der eben vergebene Name fiir die Verbindung stehen.
Damit ist die Verkniipfung abgeschlossen.

den und wurde mit dem

ert: Firefox-Laptop

Anmeldefelder erneut erkennen

TU Darmstadt | Hochschulrechenzentrum | 16.04.2025 15



8. Nutzung der Auto-Vervollstandigung im Browser

KeePassXC in Verbindung mit der Browser-Erweiterung ermoglicht es, Eintrdge aus dem Tresor per Auto-
Vervollstandigung in die jeweilige Anmeldemaske einzutragen.

Um die Auto-Vervollstindigung zu nutzen, befolgen Sie folgende Schritte:

1. Offnen Sie die Seite, fiir die Sie den Eintrag erstellt haben. KeePassXC wird ein neues Fenster
offnen. In diesem werden Sie aufgefordert, einen Eintrag fiir die Vervollstandigung anzugeben.
Wahlen Sie hier den Eintrag aus, den Sie nutzen mochten.

https://login.tu-darmstadt.de fordert Zugriff auf die folgenden Eintrige an:

TU-ID - Fir diese Seite deaktivieren

[] Merken  Auswahl erlauben | Alle verweigern

2. Falls gewtinscht, setzen Sie ein Hakchen bei ,Merken“, um den Dialog beim nichsten Mal nicht
mehr zu bekommen. Klicken Sie dann auf ,,Auswahl erlauben“, um den Eintrag mit der Seite zu
verkniipfen.

3. Zuriick auf der Website angekommen, konnen Sie nun auf das kleine KeePassXC Symbol (1)
klicken. Die Anwendung wird nun Thre Anmeldedaten in die Felder einfiigen.

TU-ID

oy LY

» Regelwerke
» Hilfe bendtigt?
Passwort » IDM-Portal

» HRZ-News

Hinweis:

4. Verfahren Sie weiter wie beim manuellen Ausfiillen, wihlen Sie den TOTP-Schliissel aus und
gehen zur Eintragung des Einmalpassworts.

totp ( - KeePassXC

| o~

Uberpriifen

Anderen Token Wahlen
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5. Klicken Sie nun auf das Sprechblasen-Symbol (1), wird das Einmalpasswort automatisch
eingetragen.
AbschlieBend driicken Sie auf ,Uberpriifen. Nun sind Sie angemeldet und damit ist das
automatische Ausfiillen fiir die Website eingerichtet.
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