Uber SSO und LDAP verfigbare

Details zu Attributwerten auf den folgenden Seiten

tt
urn:0id:0.9.2342.19200300.100.1.1

@ o cn, maillickname, name,
sAMAccountName
department department
description description
d:13.614.15923.1.1.1.1
urn:0id:1.3.6.1.41,5023.1.1.1.11
eduPersonEntitlement urm:0id:1.3.6.1.415023.1.1.1.7
edupersonOrcid edupersonOreid edupersonOreid urn:0id:1.3.6.1.4.1,5923.1.1.1.16
urn:0id:1.3.6.1.41,5023.1.1.15
edupersonPrincinalName urn:0id:1.3.61.415023.1.1.1.6
urn:0id:1.3.6.1.41,5023.1.1.1.9
edupersonTargetedID urn:0id:1.3.6.1.41,5023.1.1.1.10
eduPersonUniqueld urm:0id:1.3.6.1.41,5023.1.1.1.13
email verified
fullName fullName displayName urn:0id:2.16.840.1.113730.3.1.241,
urn:0id:2.16.840.1.113719.1.1.4.1.120,
urn:0id:2.5.4.3
gidNumber gidNumber gidNumber
memberOf urn:0id:2.16.840.1.113719.1.1.4.1.25,
urn:oid:1.2.840.113556.1.2.102
hessenboxQuota hessenboxQuota
homebirectorv
idmTucanCourselD idmTucanC
urn:0id:1.3.6.1.4.1.8301.4.21.2.1
idmUserAccoutType 0:13.614.183014.2.123
idmUserAliMail idmUserAlIMail
idmU: dCardSnMif:
idmUserChristianName givenName givenName urn:0id:2.5.4.42
idmUserCloudiD idmUserCloudiD
idmUserGender idmUserGender 13614125178.12.2
idm g schacUserstatus
idmu:
idmu:
idmUserPrimaryMail mail mail urn:0id:0.9.2342.19200300.100.13
idmUsersurname sn sn urnioid:2.5.4.4
idmUserTuld idmUserTuld
1 1 physicalDeliveryOfficeName
loginDisabled loginDisabled userAccountControl
loginshell loginshell
mobile mobile urn:0id:0.9.2342.19200300.100.1.41
o urn:0id:2.5.4.10
ou ou ou urn:0id:2.5.4.11
oersonalTitle personalTitle personalTitle
shone number verified
fe
roomNumber roomNumber
schacHomeOrganization
schacHomeOrganizationTvoe
schacpersonaluniqueCode
schacUserstatus
singleEmail urn:0d:0.9.2342.19200300.100.1.3
urn:0id:2.5.4.20
title title title
uid uid
widNumber uidNumber uidNumber urn:0id:1.3.6.1.4.1.8301.4.21.2.2

preferred_username

Kurzbesct
TU-D

Durch | * getrennte Liste aller Werte aus idmSapTextP00010rgeh im IDM
Beschreibung bei TechiDs

Beschreibune bei Gruooen

Art der Zugehbrigkeit zur Heimateinrichtung.

eduPersonPrincipalName

URI (URL oder URN), der Rechte des Account an speziellen Ressourcen anzeigt.

Wird dieser Wert an einer Gruppe gesetzt wird jedem Account in der Gruppe vom IdP dieser

Wert hinzugefiet.
Eindeutige Identifier, die primar dazu dienen, eine Person mit ihren wissenschaftiichen
Publikationen in Beziehung zu setzen

Primérer Wert aus eduPersonAfiliation.

Netz-ID einer Person

email verified

name

idmUserAccountType

given_name

Art der Domain Name
- fir eine Pe d

2 (dh. fur al

Identifier. der nicht neu an andere Nutzer vereeben werden darf.

Ist Mail verifiziert?

Fax Nummer

Angezeigter Name

rmanenter,

identischer)

austalich mit

<Servicenames.
Priméire Gruppennummer des Account
Gruppennummer der Gruooe

DNs aller Gruppen in denen der/die Nutzer

in Mitglied ist

Ob und wann wurde die Zustimmung zur Nutzung der Hessenbox erteilt.
Quota der Hessenbox
Home Directorv in Unix Sustemen
Bibliotheksausweisnummer

in denen die Person ist
Matrikelnummer

Arten von Accounts,
Alle mail Adressen
Seriennumme des Funkchips auf der Athenekarte

Namen Siehe FeldzivenName.
Login Name fiir Cloud Anwendungen

gender

email

family_name

mobile

ohone number verified
locale.

ohone number

sublect-public

0360101
Geschlecht (0=unbekannt, 1=Mannlich, 2=-Weiblich, 9=nicht angegeben; geplant:

Heidi Portierungsstatus

HeidiUUID

Gewahites Malorafix
TU-ID der fir einen Gast verantwortliche Person
Ob und wann wurde der Weitergabe der Daten an das DFN zugestimmt

Priméire E-Mail Adresse
Erstellungsdatum der TU-ID
Studentische E-Mail
Weiterleitungsziel der Studentischen Mail Adresse
person it mit nur

einem Namen Siehe FeldgivenName.
TU-D
Gebaudenummer des Bros

“TRUE fiir gesperrte User

Login Shellfir Unix Svsteme
Dienstliche Mobilfunknummer

Name der Organisation bzw. Institution. der eine Person angehdrt
“T-Nummern und Fachbereiche

Titel

Ist die Nummer geprift?

Von der Nutzer*in gewiinschte Sorache.
Raumnummer

Heimateinrichtung

“Tvp der Heimateinrichtung

Person Personen mit nur einem

ines/einer in in Identifier
(Esh)

Statischer darmstad alle aktiven
Accounts,

Erster Wert von mail
Dienstliche Telefonnummer (von Admins geoflegt)
Nutzerzruppe bei Gisten

uD

Numerische UID

alu
FALSCH

FALSCH
WAHR

WAHR

FALSCH

FALSCH

FALSCH
FALSCH
FALSCH

FALSCH

WAHR

FALSCH
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WAHR
FALSCH

FALSCH
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FALSCH
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em10cdef

Attribute

1 Institut

student, member DEN
DFN
DEN
https://orcid.org/0000-0001-8530-1782 DEN
student
em10cdef@tu-darmstadt.de DFN
de, DFN
DFN
de DEN
+49 61511612345
Mustermann, Erika DEN
88888888
€n=100000_t X X .

20200901000000+0200
107374182400
Ihome/chSOtorv

123456789

334787917904139

1328354

36122152462140932

Erika
erika.mustermann@tu-darmstadt.de

20210930
2

active

6ec712af-6592-48f4-b68f-dbadse2fagd1

erika.mustermann
2v12fghi

20201026000000+0100
erika.mustermann@tu-darmstadt.de
20200824

2v12fghi@stud.tu-darmstadt.de.
erika.mustermann@examole.com

em10cdef
s1jo1

Ibin/sh

+49 1705123456

Technische Universitét Darmstadt
T400155. T40015, T4001. T40, FB20

321
tu-darmstadt.de

Details zu TechiDs

Personenkreis
Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte

Mitarbeiter*innen, Lehrbeauftragte

Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte, Studentische Hilfskrafte

tudierends Gaste,

Studierende, Mitarbeiterinnen, Gaste, Lehrbeauftragte

Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte

Studierende, Mitarbeiter*innen, Giiste, Lehrbeauftragte

tudierends . Géiste,
Studierende, Mitarbeiter*innen, Giiste, Lehrbeauftragte
tudierends

Studierende, Mitarbeiterinnen, Gaste, Lehrbeauftragte
Studierende. Mitarbeiter*innen. Gaste. Lehrbeauftrazte

Mitarbeiter*innen
Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte

Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte

tudierende, Mit innen, Gaste,

Studierende. Mitarbeiter*innen. Gaste. Lehrbeauftragte
Studierende. Mitarbeiter*innen. Gaste. Lehrbeauftragte
Studierende. Mitarbeiter*innen. Gaste. Lehrbeauftragte
Studierende. Mitarbeiter*innen

tudierende. Mit innen, Gaste,
Studierende, Mitarbeiter*innen

user.name@tu-darmstadt.de
+4961511612345

Doktorand in, Habilitand in. Postdoc.
em10cdef

8881234

DEN Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte
Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte
tudierende. Mi innen, Gaste, Studentische Hifskrafte
Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte
DEN tudierende, Mi innen, Géiste,
- Studierende, , Gaste,
frankfurt.de/display/HEIDI/D
atenstrukturen
thm.de/wiki Studierende, , Gaste,
[display/DPH3/Datenstruktur
en
Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte
Gste
Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte
DEN Studierende, Mitarbeiter*innen, Gaste, Lehrbeauftragte
Mitarbeiter*innen. Lehrbeauftragte
Studierende
Studierende
DEN tudierende, Mi innen, Géiste,
Studierende, Mitarbeiter *innen, Gaste, Lehrbeauftragte
Mitarbeiter*innen
Studierende. Mitarbeiter*innen. Géste. Lehrbeauftragte
nen. Giiste.
Mitarbeiter*innen
DN it nen. Giiste.
Studierende. Mitarbeiter*innen. Lehrbeauftragte
Mitarbeiter*innen. Lehrbeauftraste
Mitarbeiter*innen
RFC 2798 Studierende. Mitarbeiter*innen. Gaste. Studentische Hilfskréfte
Mitarbeiter*innen
it innen. Géste.
is Studierende. Mitarbeiter*innen. Géste. Lehrbeauftragte
1328354 Est Studierende
SCHAC

tudierends nen. Gaste.

Mitarbeiter*innen

Gaste

Studierende, Mitarbeiter*innen. Gaste. Lehrbeauftragte
nen, Gaiste,

Archiviert
WAHR

FALSCH
FALSCH
FALSCH

FALSCH

FALSCH
FALSCH

FALSCH

FALSCH
FALSCH

WAHR

WAHR
WAHR

FALSCH

WAHR

FALSCH

FALSCH

WAHR
WAHR
FALSCH
FALSCH
WAHR

FALSCH

FALSCH

FALSCH

FALSCH

WAHR
WAHR


https://doku.tid.dfn.de/de:common_attributes#a01
https://doku.tid.dfn.de/de:common_attributes#a08
https://doku.tid.dfn.de/de:common_attributes#a14
https://doku.tid.dfn.de/de:common_attributes#a10
https://doku.tid.dfn.de/de:common_attributes#a13
https://doku.tid.dfn.de/de:common_attributes#a07
https://doku.tid.dfn.de/de:common_attributes#a09
https://doku.tid.dfn.de/de:common_attributes#a11
https://doku.tid.dfn.de/de:common_attributes#a12
https://doku.tid.dfn.de/de:common_attributes#a02
https://www.hrz.tu-darmstadt.de/techid
https://doku.tid.dfn.de/de:common_attributes#a04
https://doku.tid.dfn.de/de:elearning_attributes#a03
https://confluence.rz.uni-frankfurt.de/display/HEIDI/Datenstrukturen
https://confluence.rz.uni-frankfurt.de/display/HEIDI/Datenstrukturen
https://confluence.rz.uni-frankfurt.de/display/HEIDI/Datenstrukturen
https://intrawiki.thm.de/wiki/display/DPH3/Datenstrukturen
https://intrawiki.thm.de/wiki/display/DPH3/Datenstrukturen
https://intrawiki.thm.de/wiki/display/DPH3/Datenstrukturen
https://doku.tid.dfn.de/de:common_attributes#a05
https://doku.tid.dfn.de/de:common_attributes#a03
https://doku.tid.dfn.de/de:common_attributes#a06
https://www.ietf.org/rfc/rfc2798.txt
https://wiki.geant.org/display/SM/European+Student+Identifier
https://github.com/REFEDS/SCHAC/blob/main/schema/LDAP.txt#L496

Attributsname

eduPersonAffiliation

Beschreibung

Art der Zugehorigkeit zur Heimateinrichtung.
Die Art der Zugehdorigkeit wird aufgrund der Vertragsverhaltnisse gebildet, die der TU-ID zugeordnet sind. Details zur genauen Zuordnung pro Quellsystem weiter unten.

Zur genaueren Unterscheidung wird auBerdem das Attribut idmUserDetailedAffiliation geschrieben.

Wenn eine Person sich in der Nachlaufzeit befindet wird der eduPersonAffiliation ein 'gracePeriod' vorangesetzt. Eine Mitarbeiterin in Nachlaufzeit hat also den Wert gracePeriodEmployee. Der idmUserDetailedAffiliation wird der

String " in gracePeriod" angehangt.

eduPersonAffiliation Nachlaufzeit eduPersonAffiliation  Personengruppe Quellsystem
in Nachlaufzeit

employee 30 Tage Beschaftigte der SAP
gracePeriodEmployee TUDa
affiliate

faculty 1 Jahr fur Lehrbeauftragte gracePeriodFaculty Lehrbeauftragte SAP
und
Professor*innen an
der TUDa

student 90 Tage gracePeriodStudent  Studierende der TUCaN
TUDa im Sinne
§ 55 Absatz 1
Hessisches
Hochschulgesetzes

member Alle mit entweder
employee oder
student

Mitglieder der
TUDa im Sinne §
32 Absatz 1 des
Hessischen

Hochschulgesetzes

affiliate Keine Angehorige der TUCaN
TUDa im Sinne SAP
des § 32 Absatz6  Gasteverwaltung
Hessischen
Hochschulgesetzes
und Gaste der
TUDa

Bei Personen mit mehreren Vertrdgen werden die Werte aufsummiert.
Auf Grund dieser Summenbildung ist zum Beispiel eine Professorin mit zusatzlichem Gastvertrag nicht von einem Beschaftigten mit Lehrauftrag (beides employee, member, faculty, affiliate) zu unterscheiden. Hier hilft evtl. die
Betrachtung der idmUserDetailedAffiliation.

Haufige Kombinationen

Beschaftigte/r employee, member
(Junior-)Professor/in employee, member, faculty

Student/in student, member



Attributsname Beschreibung

Gasthorer*in affiliate
Gaste und Partner affiliate
Lehrbeauftragte/r faculty, affiliate

Details zu Quellsystemen
SAP

Je nach von SAP gelieferter Personengruppen und Personenkreis an SAP-Vertragen werden der TU-ID folgende Werte zugeordnet.

Personengruppe Personenkreis
Und
Oder Oder
5, J alle
alle 21, 26,79
1,2,3,46,7 21,26, 79
nicht 8 nicht 77
nicht 5, nicht 8, nicht 9, nicht J nicht 76, nicht 77, nicht 78, nicht 79
8 alle
alle 77
1,2,3,456,7,) nicht X6, nicht 77
8 79
alle 76
alle 78
TUCaN

Je nach vom TUCaN gelieferten Akteurstyp werden der TU-ID folgende Werte zugeordnet.

Akteurtyp eduPersonAffiliation
Studierende student, member
Programm-Studierende student, member
Gasthorer affiliate

Gasteverwaltung
Gaste aus der Gasteverwaltung bekommen immer die gleichen Werte.

Funktion eduPersonAffiliation

alle affiliate

eduPersonAffiliation

faculty
faculty

staff
(kommt aktuell nicht vor)

employee

affiliate
affiliate

member

idmUserDetailedAffiliation

professor

employee

studentAssistant

lecturer
intern

researchAssistant

idmUserDetailedAffiliation
student
programStudent

guestStudent

idmUserDetailedAffiliation

guest



Attributsname Beschreibung

eduPersonAssurance Werte nach REFEDS Assurance Framework und/oder IGTF Levels of Authentication Assurance.
Vollstandige Werte werden aktuell in Shibboleth fiir SAML/CAS SPs erstellt. Einzelne Attribute kdnnen im IDM-System Uberschrieben werden.
Der folgende Wert wird immer geliefert:

¢ https://refeds.org/assurance

Fur alle TU-IDs werden folgende Werte geliefert:

e https://refeds.org/assurance/ID/unique
e https://refeds.org/assurance/ID/eppn-unique-no-reassign
¢ https://refeds.org/assurance/ATP/ePA-1m

Fur alle Mitarbeiter*inne (eduPersonAffiliation employee) werden folgende Werte geliefert:

e https://refeds.org/assurance/IAP/local-enterprise
e https://refeds.org/assurance/IAP/medium
e https://refeds.org/assurance/IAP/low

Sollte flr eine einzelne Person ein hoheres Level bendtigt werden muss diese Person sich beim IDM-Team identifizieren.
eduPersonPrimaryAffiliation Dabei wird in der folgenden Priorisierung der erste Wert aus eduPersonAffiliation ausgewahlt der an der entsprechenden TU-ID existiert:

1. employee
2. student
3. affiliate

email_verified Aktuell nur fiir Studierende mit Postfach und @tu-darmstadt.de Adressen.

gidNumber Fur Accounts ist die primare Gruppennummer immer die 88888888.
Die GID von Gruppen héngt von der Art der Gruppe und dem Datum ihrer Erstellung ab.

Aktuell neu erstellte Gruppen haben GIDs nach dem folgenden Schema:

Fir IDM Reserviert 2000100000 2009999999
Usergruppen (Aktuell

nur reserviert)

100000000  [999999999

Kundengruppen 2000100000 2000199999
Servicegruppen 2000200000 {2000299999
Orggruppen 2001000000 2001999999

Wenn Gruppen in einem anderen System erstellt werden sollte in Riickssprache mit dem IDM-Team ein Bereich fiir dieses System reserviert werden.

Im Bestand gibt es noch Gruppen welche GIDs nach einem alten Schema haben. Dieses war wie folgt:

Orggruppen (2stellig) {99900 99999
Orggruppen (3stellig)  [999000 999999
Orggruppen (4stellig)  {9990000 9999999
Orggruppen (5stellig) (99900000 99999999
Orggruppen (6stellig)  [999000000 (999999999
38800000 88899999

Kundengruppen




Attributsname Beschreibung
idmUserAccoutType Anhand des Wertes kdnnen SPs zwischen TU-IDs und TU-TechIDs unterscheiden und die verschiedenen Arten von TechIDs erkennen.
Die Verschiedenen Arten werden auf der Seite https://www.hrz.tu-darmstadt.de/techid beschrieben.

Die folgenden Werte sind moglich:

Attributwert Artvon ID
identity TU-ID
role RollenID
supervisor SupervisorlD
function FunktionsID
check PruflD
monitoring MonitoringID
proxy ServicelD
idmUserAllMail zusammengesetzt aus: idmAdMail, idmAdProxyAddresses, idmUSerStudenMail, idmUserAffiliateMail

idmUserCloudID . . Lo ,
Der Wert wird aus dem exchange Proxy Adressen mit folgender Priorisierung gewahlt

1. @tu-darmstadt.de
2. @gast.tu-darmstadt.de
3. @wihi.tu-darmstadt.de
Dabei werden nur die Adressen genutzt welche dem aktuell Prafix entsprechen.

idmUserDetailedAffiliation  Die im Feld eduPersonAffiliation angegebenen Werte sind nicht besonders spezifisch. AuBerdem sind die Kombinationen bei Mehrfachzugehérigkeit nicht eindeutig.

Daher werden in diesem Feld die genauen Zugehérigkeiten gespeichert. Details zu den Werten in der Beschreibung zu eduPersonAffiliation.

idmUserHeidiPortingStatus  Aktuell ist nur der Wert "active" erlaubt

idmUserHeidiUUID Dieses Attribut wird im NamelD Format urn:mace:heidi-hessen.de:SAML:2.0:nameid-format:heidiuuid an die entsprechenden SPs weiter gegeben.
idmUserMailPrefix Wird beim Archivieren an die idmUserMailPrefixHistory kopiert. Das Attribut selbst wird nicht archiviert.
idmUserPrimaryMail In AD nur fir TechIDs. Der Wert im AD-Attribut mail wird ins IDM-Attribut idmADMail synchronisiert.

Es wird der erste Wert aus den Attributen idmAdMail, idmUserStudentMail und idmUserAffiliateMail in der folgenden Reihenfolge ausgewahlt:

1. Exchange Absenderadresse (idmAdMail) mit @tu-darmstadt.de

2. Studentische Mail Adresse (idmUserStudentMail) mit @stud.tu-darmstadt.de

3. Andere Exchange Absenderadressen (idmAdMail) z.B @fachbereich.tu-darmstadt.de
4. Mailadresse aus dem Gastvertrag (idmUserAffiliateMail).

5. Wenn es das alles nicht gibt (z.B. studierender ohne @stud Adresse) ist das Feld leer.

Andert sich eines der Quellattribute wird die primare Mail Adresse neu berechnet.

loginDisabled Zum Mapping in AD siehe https://www.netig.com/documentation/identity-manager-47-drivers/ad/data/butjwiv.html

personalTitle idmSapP0002Zztitel 1, idmSapP0002Zztitel2 und idmSapP0002Zztitel3 aus Vertrag.



Attributsname Beschreibung

phone_number_verified Geprift sind aktuell nur dienstliche Festnetznummern.

preferredLanguage Das Format ist in RFC 2798 definiert.

Die genauen Werte in RFC 2068.



