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1. Praambel

Diese Nutzungsordnung legt fest, nach welchen Regeln der Hochleistungsrechner von Studierenden im
Rahmen einer Lehrveranstaltung der TU Darmstadt benutzt werden darf.

Der Hochleistungsrechner steht der TU Darmstadt und anderen hessischen Universititen fiir
wissenschaftliche Arbeiten im Rahmen von Forschung und Lehre zur Verfiigung. Wissenschaftliches
Rechnen in Kooperationen mit Industriepartnern ist gestattet, sofern es sich um eine wissenschaftliche
Zusammenarbeit handelt und die eingesetzte Software dies erlaubt. Jegliche rein kommerzielle
Nutzung ist untersagt.

Bestandteil dieser Nutzungsordnung sind die Bestimmungen in der Allgemeinen Benutzungsordnung
fiir die Informationsverarbeitungs- und Kommunikations-Infrastruktur [1] der TU Darmstadt.

Ein Verstof3 gegen die in dieser Nutzungsordnung aufgefiihrten Regeln kann zum Entzug der
Nutzungsberechtigung fiihren.

Der ausgefiillte Antrag muss unterschrieben per Post an die nachfolgende Adresse geschickt werden:

Technische Universitdt Darmstadt
Hochschulrechenzentrum, Gruppe HPC
Karolinenplatz 5

64289 Darmstadt

Fiir Fragen stehen wir Thnen gerne auch per E-Mail: hhlr@hrz.tu-darmstadt.de zur Verfiigung.

2. Aufgaben des Hochschulrechenzentrums der TU Darmstadt

2.a. Betrieb des Hochleistungsrechners

Der Hochleistungsrechner wird vom Hochschulrechenzentrum (HRZ) der Technischen Universitat
Darmstadt betrieben. Zu den Aufgaben des HRZ gehoren unter anderem die Zuteilung von Rechenzeit,
Hilfestellung bei der Softwareinstallation und das Einrichten von Nutzerkonten.

Die Zuteilung der Rechenzeit erfolgt nach festgelegten Regeln (siehe Abschnitt 3.e) ohne Ausgleichs—
anspruch. Fiir den Fall, dass einem Nutzer/einer Nutzerin Rechenzeit entgeht (z.B. wegen einer
Systemauszeit oder durch Abbruch eines Rechenjobs auf Grund eines Fehlers), gibt es keinen
Anspruch auf Ausgleich. Im Zweifelsfall entscheidet der Leiter des HRZ der TU Darmstadt.

2.b. Speicherung von Login-Daten
Das HRZ speichert ausschlieBlich Login-Daten der Nutzer/-innen. Diese sind:

a) Personen- und Veranstaltungs-Informationen (Abschnitt 5),
b) Betriebsdaten (z.B. verbrauchte Ressourcen),
¢) Log-Dateien (z.B. Login-Zeiten, IP-Adressen, etc.).

Die Log-Daten werden automatisch nach 7 Tagen geloscht. Alle erfassten Daten dienen allein der
internen Verwaltung und sind fiir das Management des Hochleistungsrechners notwendig; die
Zweckbindung des § 13 Abs. 5 HDSG ist zu beachten.

2.c. Informationen zur Speicherung und Verarbeitung von personenbezogenen Daten

Fiir den erfolgreichen Betrieb des Lichtenberg-Hochleistungsrechners, sowie zur Erfiillung gesetzlicher
Anforderungen ist es notwendig, gewisse personenbezogene Daten zu erheben und elektronisch zu
verarbeiten. Das Hochschulrechenzentrum geht sorgfiltig mit diesen Daten um und halt sich an die
DSGVO. Die Weitergabe personenbezogener Daten an Dritte erfolgt ausschlieBlich {ber
Veroffentlichungen von Projektantrdgen und Projektberichten im Rahmen unserer Nachweispflicht
einer wissenschaftlichen Nutzung des Lichtenberg-Hochleistungsrechners.

Ihre Kontaktdaten (Name, dienstliche Email-Adresse, Institutsbezeichnung und Universitit bzw.
wissenschaftliche Einrichtung) sind zur Kontaktaufnahme und fiir den Schriftverkehr notwendig. Der
Titel der Lehrveranstaltung ist zum Erstellen eines SLURM-Accounts und die Zuordnung der Nutzer
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notwendig. Diese Informationen werden nach Ablauf der Lehrveranstaltung bzw. Ihres bewilligten
Nutzungszeitraums und einer Frist zur Datenaufbewahrung (sechs Monate) geloscht.

Der Hochleistungsrechner speichert alle Rechenauftrdge personengebunden. Dariiber hinaus wird zu
Monitoring-Zwecken (z.B. Uberwachung des Betriebs, Nachweis fiir Neubeschaffung) die Nutzung
vom Hochschulrechenzentrum projektbezogen ausgewertet. Die personenbezogenen Nutzungsdaten
aller Nutzer innen werden innerhalb von zwei Monaten vom Hochschulrechenzentrum so
anonymisiert (technische Verschleierung), dass sich die personliche Nutzung aller Nutzer innen nur
noch mit erheblichen Mehraufwand zuriickverfolgen lasst.

Sie sind geméal® § 34 BDSG jederzeit berechtigt, bei dem Hochschulrechenzentrum eine umfangreiche
Auskunftserteilung zu den zu Ihrer Person gespeicherten Daten anzufragen. Gema3 § 35 BDSG
konnen Sie jederzeit bei dem Hochschulrechenzentrum die Berichtigung, Loschung und Sperrung
einzelner personenbezogener Daten verlangen. Alle diese Anfragen sind per E-Mail an service@hrz.tu-
darmstadt.de zu richten.

Sie konnen dariiber hinaus jederzeit ohne Angabe von Griinden von Threm Widerspruchsrecht
Gebrauch machen und die erteilte Einwilligungserklarung mit zukiinftiger Wirkung abzuidndern oder
ganzlich zu widerrufen. Sie konnen den Widerruf entweder postalisch, per E-Mail oder per Fax an das
Hochschulrechenzentrum {iibermitteln. Das Abédndern oder der vollstindige Widerruf der
Einwilligungserklarung kann zur Beendigung der Nutzungsberechtigung fiihren.

Falls Sie Fragen zum Datenschutz haben, wenden Sie sich bitte an die Datenschutzbeauftragen der TU
Darmstadt: datenschutz@tu-darmstadt. de
(https://www.intern.tu-darmstadt.de/dez_ii/hochschulrecht/datenschutz_dez_ii/). Wenn Sie glauben,
dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht verstoRt oder Ihre datenschutzrecht-
lichen Anspriiche sonst in einer Weise verletzt worden sind, konnen Sie sich bei der Aufsichtsbehorde
beschweren.

2.d. Speicherung von Arbeitsdaten

Ein Ziel ist es, die Weitergabe von wissenschaftlichen Arbeitsdaten zu erleichtern. Unter anderem
deshalb ist die Speicherung und Verarbeitung von privaten Daten des Nutzers bzw. der Nutzerin (z.B.
personliche Bilder oder E-Mails etc.) auf der Infrastruktur des HPC-Clusters untersagt.

Fiir wissenschaftliche Arbeitsdaten stehen dem Nutzer bzw. der Nutzerin die Speicherbereiche Home
(/home/<Kurs-ID>) und Work (/work/scratch/<Kurs-ID>) im HPC-Cluster zur Verfiigung.

Das HRZ sichert die im Home-Verzeichnis (des Nutzers bzw. der Nutzerin) gespeicherten Daten
regelmal3ig (Backup). Daten, die versehentlich geloscht wurden, konnen mithilfe der sog. ,,Snapshot“-
Mechanismen wiederhergestellt werden. Der Speicherplatz des Home-Bereichs ist fiir jeden Nutzer
bzw. jede Nutzerin begrenzt. Fiir normale Laufzeit-Daten, die wahrend der Berechnungen erzeugt
werden, ist der Work-Bereich zu verwenden.

Die Snapshots und auch das Backup sind nicht zur Langzeit-Archivierung (siehe auch Backupdienst
des HRZ [3]) geeignet. Einzelheiten zur aktuellen Snapshot/Backup-Strategie und zum Umfang
konnen auf den Webseiten des HRZ zum Hochleistungsrechner (http://www.hhlr.tu-darmstadt.de [4])

nachgelesen werden.

Fiir den Scratch-Bereich gilt: dltere Daten werden unwiderruflich geloscht (z.B. nach einem Monat,
die genaue Frist finden Sie auf unserer Webseite [4]). Insbesondere gibt es kein Backup, bei
Datenverlust (z.B. durch menschliches oder technisches Versagen) besteht keine Moglichkeit zur
Wiederherstellung der Daten. Die Nutzer bzw. die Nutzerinnen sind selbst fiir die rechtzeitige
Sicherung der Daten verantwortlich.

Sollte der/die Nutzer/-in bereits ein reguldres Nutzer-Konto (z.B. im Rahmen seiner HiWi-Tatigkeit)
besitzen, bleibt dieses Home-Verzeichnis (/home/<TU-ID>) unangetastet. Fiir die hier beantragte
Veranstaltung wurde ein gesondertes Home-Verzeichnis unter ,,/home/<kursIiD>/<TU-ID>“ eingrichtet.

2.e. Ende der Nutzungsberechtigung

Beim Auslaufen oder beim Entzug der Nutzungsberechtigung schliel$t das HRZ das Nutzerkonto. Nach
Beendigung der Nutzungsberechtigung werden die Nutzer-Daten unwiderruflich geloscht. Nach
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Beendigung der Lehrveranstaltung werden alle Daten unter /home/<Kurs-ID> und
/work/scratch/ <Kurs-ID> gelOscht.

3. Aufgaben der Veranstalterin oder des Veranstalters

3.a. Allgemeine Nutzungsbedingungen

Das HPC-Cluster des Hochschulrechenzentrums der TU Darmstadt steht ausschlieBlich den
Universitdten fiir ihre wissenschaftlichen Arbeiten zur Verfiigung. Eine kommerzielle Nutzung durch
externe Firmen ist nicht gestattet. Die wissenschaftliche Nutzung durch die Universitdten in
Kooperation mit externen Firmen ist zul&ssig.

3.b. Titel des Kurses

Der/Die Kursleiter/-in muss durch seine Unterschrift die Priifung und damit die Unbedenklichkeit des
Kurses beziiglich der Export-Beschrdankungen nach dem Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle (BAFA - Ausfuhrkotrolle/Embargo [2]) bestdtigen. Die Priifung betrifft insbesondere
die inhaltliche Zulassigkeit des Kurstitels.

Verantwortlich fiir die weitere Einhaltung der Regeln im Sinne der Export-Beschrankungen [2] sind die
Teilnehmer der Veranstaltung.

In der Verantwortung des/der Kursleiter/-in liegt es auRerdem, das HRZ iiber Anderungen
unverziiglich zu informieren, die die Teilnehmer betrifft (z.B. die vorzeitige Beendigung der
Teilnahme).

3.c. Beantragen von Nutzeraccounts im Rahmen eines Kurses

Die Nutzerkonten fiir die TeilnehmerInnen werden gesammelt durch die Leiterin oder den Leiter des
Kurses beantragt. Sie/er erhilt eine Liste der eingerichteten Kursaccounts und den Zugidngen dazu.
Sie oder er dokumentiert die Zuordnung der Accounts auf die nutzenden Personen.

3.d. Umgang mit dem Nutzerkonto

Das Passwort setzt der/die Nutzer/-in nach Mafl3gabe der Sicherheitsrichtlinien aus der Allgemeinen
Benutzerordnung [1] und den Richtlinien unter www.hhlrtu-darmstadt.de [4]. Das betrifft
insbesondere die Sicherheit bei der Auswahl des Passwortes sowie die regelméfRige Anderung. Die
Weitergabe des Nutzerkontos (z.B. durch Passwortweitergabe oder fremde SSH-Keys) an andere
Personen ist grundsatzlich untersagt. Der/die Besitzer/-in des Nutzerkontos haftet fiir Schaden, die
durch unsachgeméllen Umgang mit dem Nutzerkonto (z.B. Passwortweitergabe) angerichtet werden.

3.e. Faire Nutzung

Es ist untersagt, zum Beispiel durch das bewusste Ausnutzen von Systemfehlern, sich a) unerlaubten
Zugang zu Daten anderer Nutzer/-innen zu verschaffen, b) sich am ,fair-queuing“ vorbei mehr
Rechenzeit zuteilen oder ¢) den Speicherplatz fiir nicht zur Nutzung des Systems notwendige Zwecke
zu missbrauchen. Das kann zum Entzug der Nutzungsberechtigung fiihren.

Die genauen Regeln fiir die Rechenzeitverteilung nach dem Prinzip des ,fair-queuing” werden auf der
Webseite des Hochleistungsrechners [4] bekanntgegeben.

3.f. Lizenzbedingungen

Der/die Teilnehmer/-in darf lizenzpflichtige Software ausschlieBlich der im Rahmen der hier
beantragten Veranstaltung frei gegebenen Software und unter Einhaltung der Lizenzbedingungen
einsetzen.
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Der/die Kursleiterr/-in ist fiir die Priifung und Einhaltung der Lizenzbedingungen der im Rahmen der
Veranstaltung frei gegebenen Software verantwortlich, insbesondere sind ggf. Beschrankungen
hinsichtlich rein wissenschaftlicher Anwendung zu beachten.

Der/die Teilnehmer/-in ist bei einer dariiber hinaus gehenden Nutzung sonstiger Software fiir die
Priifung und Einhaltung von Lizenzbedingungen verantwortlich.

4. Referenzen

[1] Allgemeine Benutzungsordnung fiir die Informationsverarbeitungs- und Kommunikations-
Infrastruktur

http://www.hrz.tu-darmstadt.de/itsicherheit/regelwerke/allgemeinebenutzerordnung.de.js

[2] Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA - Ausfuhrkotrolle/Embargo)

http://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/
afk_embargo uebersicht laenderbezogene embargos.pdf

[3] Backupdienst des HRZ
http://www.hrz.tu-darmstadt.de/serverbetreuung/server_tsm

[4] Hauptseite des hessischen Hochleistungsrechners an der TU Darmstadt

http://www.hhlr.tu-darmstadt.de/
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5. Anmeldung eines Kurses zur Nutzung des HLR

5.a. Informationen der Kursleiterin oder des Kursleiters
Nachname, Vorname:

E-Mail:

Institutsbezeichnung:

Universitat/wiss. Einrichtung:

Titel des Kurses:

Maximale Kursdauer: 2 Wochen

Beantragter Zeitraum fiir die Teilnehmer-Konten: vom bis

Anzahl der Teilnehmer/innen:

Hardware-Anforderung
(z.B. ACC-G, ACC-M, MPI, MEM):

Software-Anforderungen:

Queue-Konfiguration

(z.B. max. Job-Laufzeit):

Sonstige Anmerkungen:

Ich bestdtige hiermit die Richtigkeit meiner Angaben, sowie die Zuléssigkeit entsprechend den BAFA
Export-Beschrankungen (siehe Abschnitt 3.b) fiir die beantragte Veranstaltung gepriift zu haben. Ich
bin mit der Verarbeitung meiner personenbezogenen Daten (nach Abschnitt 2.b) einverstanden.

Ich werde dokumentieren, welche/r Teilnehmer/in welchen Account nutzt.

Ort, Datum Unterschrift
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(Wird vom HRZ ausgefiillt)

Wurde genehmigt und eingerichtet: O ja QO nein

Datum Unterschrift

Anmerkungen:
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